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SCHWACHSTELLE MENSCH

9 von 10 Cyberangriffen
starten bei den Mitarbeitenden*

Gezielte Sensibilisierungsmaßnahmen gegen Phishing erhöhen signifikant die 
Sicherheit und den Erfolg von Unternehmen, indem sie das Risiko von 
Sicherheitsvorfällen im Cyberspace reduzieren, die Unternehmenskultur 
stärken, Kosten senken und das Vertrauen von Kunden und Partnern 
erhalten.

Laut einer Studie von Verizon Business können Unternehmen mit solchen 
Maßnahmen bis zu 80% weniger erfolgreiche Phishing-Angriffe verzeichnen, 
während laut dem Ponemon Institute potenzielle finanzielle Schäden um 
durchschnittlich 60% reduziert werden können.

*Quelle: Bundesamt für Sicherheit in der Informationstechnik 20022
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E-MAIL-SICHERHEIT AUF EINEM BLICK

Marktdaten:

> 510.000 Unternehmen haben diese  Plattform im Einsatz

87% Der Weltweit 100 größten Unternehmen nutzen die Plattform

60% Der 1000 größten Unternehmen nutzen die Plattform

Plattformdaten:

3,1 Billionen Emails werden pro Jahr gescannt

0,8 Billionen Anhänge werden jährlich gescannt

60% der 1.000 größten Unternehmen nutzen die Plattform

21 Billionen URLs werden jährlich gescannt

> 183 Millionen Phishing Simulationen werden pro Jahr gesendet

66 Millionen Mailangriffe werden pro Monat gestoppt
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VORTEILE DER SICHERHEITSERKENNTNISSE

Nr. 1 DER IN FORTUNE 100-, FORTUNE 1000-, GLOBAL 2000-UNTERNEHMEN EINGESETZTEN LÖSUNGEN

>8.000 GROSSKUNDEN >200.000 KMU-KUNDEN >150 DER WELTWEIT GRÖSSTEN ISPs

Realistische Phishing-
Simulationen 

Einblicke in reale E-Mail- und 
Mitarbeiterschwachstellen

Bedrohungsbezogene 
Schulungen, die auf aktuellen 

Angriffen basieren

Bedrohungswarnmeldungen 
informieren Anwender 

Bedrohungsanalyse und 
-erkennung der Plattform

Einblicke in echte 
Verhaltensänderungen bei 

Anwendern

>2,6 Mrd.
E-Mails täglich

>28 Mio.
Cloud-Konten

>13 Tsd.
IDS-Sensoren

>430 Mio.
überwachte Domains

Weltweite Teams für 
Bedrohungsforschungund 
Datenauswertung

>46 Tsd.
Apps im Katalog

>600 Tsd. individuelle 
Malware-Varianten 
pro Woche

>143 Tsd.
Social-Media-Konten 

>26 Erkennungsmodule 
(statisch, ML, Verhalten usw.)

>100 Bedrohungsakteure überwacht

>49 Mrd. URLs

>1,9 Mrd. Anhänge >2,9 Tsd.
Cloud-Mandanten

Bereitgestellt bei 
den wichtigsten 
Internet-Backbones

>15 Mio. von Anwendern 
gemeldete Nachrichten
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IST IHR UNTERNHEMEN SICHER?
STÄRKEN SIE IHREN E-MAIL-SCHUTZ GANZHEITLICH
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WARUM IST E-MAIL-SCHUTZ UNVERZICHTBAR?

90% aller Cyberangriffe starten per E-Mail

Hacker nutzen Social Engineering, um 
Mitarbeitende zu täuschen

Schäden durch Ransomware, Datenklau & 
Betrug verursachen Millionenverluste

E-Mails sind das schwächste Glied in der 
IT-Sicherheitskette

Regulatorische Anforderungen wie DSGVO & 
Compliance müssen erfüllt werden
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DIE HÄUFIGSTEN E-MAIL-BEDROHUNGEN FÜR UNTERNEHMEN

Malware-basierte Angriffe
Schadsoftware wird über infizierte Anhänge & Links verbreitet

Malware-lose Bedrohungen (BEC, CEO Fraud)
Täuschend echte E-Mails im Namen von Geschäftspartnern oder 
Führungskräften

Social Engineering & Phishing
Cyberkriminelle manipulieren Mitarbeitende durch Fake-E-Mails

Datenverluste & Compliance-Verstöße
Unbeabsichtigtes oder absichtliches Verschicken vertraulicher Daten 

Ausfallzeiten durch E-Mail-Systemstörungen
Attacken oder technische Probleme können E-Mail-Systeme lahmlegen
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AWM SCHUTZ – DIE LÖSUNG FÜR IHR UNTERNEHMEN

Unternehmen benötigen eine Sicherheitslösung, die mehr kann als nur Spam filtern. AWM Schutz bietet eine umfassende, 
mehrstufige Verteidigungsstrategie gegen alle relevanten Bedrohungen

Mehrstufiger Schutz gegen alle E-Mail-Bedrohungen

KI-gestützte Bedrohungserkennung – Automatische Identifikation 
verdächtiger E-Mails

Sandbox-Technologie für Anhänge & Links – Prüfung auf 
Schadsoftware

Abwehr von Social Engineering-Angriffen – Fake-E-Mails werden 
erkannt

Datenverlustprävention (DLP) – Schutz sensibler Informationen

E-Mail-Verschlüsselung & Compliance – DSGVO-konforme 
Kommunikation

Notfall-Posteingang & Cloud-Archivierung – Ständige Verfügbarkeit 
der E-Mails
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AWM SCHUTZ – DIE ÜBERSICHT FÜR IHRE SICHERHEIT

Eingehende 

E-Mails

Absender Analyse 
(IP & Domäne)

Schadsoftware-
analyse (Anhang 

und URL)
Phishing-Analyse

Grundschutz Erweiterter Bedrohungsschutz (KI & SB)

Archiv

Notfallpost-
eingang

DLP

Sensibilisierung

Zugestellte 

Mails

INTERNET UNTERNEHMENE-MAIL-SICHERHEIT

Ausgehende E-Mails
Ausgehende E-

Mails
E-Mail-Verschlüsselung

Massen-
bedrohungs-

analyse
Betrugsanalyse
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FUNKTIONSÜBERSICHT VON AWM SCHUTZ

01. 

02. 

03. 

E-Mail-Sicherheit (Anti-Phishing, Anti-Malware, Anti-Spam)
▪ Erkennung & Blockierung schädlicher E-Mails in Echtzeit
▪ Reduzierung von Spam & betrügerischen Nachrichten
▪ Automatische Identifikation & Blockierung verdächtiger 

Absender

Datenverlustprävention (DLP) & Inhaltsfilterung
▪ Verhinderung von DSGVO-Verstößen durch automatische 

Filter
▪ Kontrolle & Sperrung sensibler Daten in ausgehenden 

E-Mails
▪ Richtlinienbasierte Filtereistellungen

Sandbox-Technologie für URLs & Anhänge
▪ Dynamische Analyse verdächtiger Links & Anhänge in 

isolierter Umgebung
▪ Schutz vor Zero-Day-Angriffen & unbekannter Malware

Der Schutz vor E-Mail-Bedrohungen erfordert eine Kombination aus verschiedenen Sicherheitsmechanismen.
AWM Schutz bietet eine leistungsstarke Lösung, die umfassenden Schutz in allen relevanten Bereichen gewährleistet

04. 

05. 

06. 

E-Mail-Verschlüsselung & Compliance
▪ End-to-End-Verschlüsselung sensibler Daten
▪ Erfüllt regulatorische Anforderungen (DSGVO, ISO 

27001)
▪ Automatische Verschlüsselung nach vorher definierten 

Regeln

Social-Media-Schutz & Identitätssicherheit
▪ Schutz vor Identitätsdiebstahl & Account-Übernahmen
▪ Sicherheits-Compliance für Unternehmens-Accounts

Notfall-Posteingang & Cloud-Archivierung
▪ Zugriff auf E-Mails bei Systemausfällen oder 

Cyberangriffen
▪ Sicheres Langzeit-Archiv mit bis zu 10 Jahren 

Speicherzeit
▪ Vollständige Such- & Wiederherstellungsfunktionen
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MEHRWERTE FÜR IHR UNTERNEHMEN – WARUM AWM SCHUTZ?

Maximale Sicherheit & Bedrohungserkennung
• Abwehr von bis zu 99% aller E-Mail-basierten Cyberangriffe
• Automatische Bedrohungsanalyse mit Echtzeit-Reaktion

Reduzierung des Cyberrisikos & Stärkung der Sicherheitskultur
• Deutliche Minimierung erfolgreicher Phishing-Angriffe
• Schutz der Mitarbeitenden vor Social-Engineering-Angriffen

Kosteneinsparungen & Produktivitätssteigerung
• Reduzierte Ausfallzeiten durch Notfall-Posteingang
• Minimierung von wirtschaftlichen Schäden durch Ransomware

Einfache Integration & zentrale Verwaltung
• Nahtlose Anbindung an bestehende IT-Sicherheitslösungen
• Intuitive Benutzeroberfläche für Admins & IT-Teams

Einhaltung von Datenschutz- & Compliance-Vorgaben
• Automatische Erfüllung von DSGVO- & ISO 27001-Richtlinien
• Vermeidung hoher Bußgelder durch ungesicherte E-Mail-Kommunikation



Copyright

AWM SCHUTZ – BASIS VS.PREMIUM

Nicht jedes Unternehmen benötigt dieselbe Sicherheitsstufe. AWM Schutz bietet flexible Optionen, um sowohl 
grundlegenden Schutz als auch erweiterten Schutz für besonders gefährdete Unternehmen bereitzustellen

SICHERHEIT BASIS PREMIUM

Virenschutz

Spam-Filterung

Berichte

Inhaltsfilterung

Filterung ausgehender E-Mails

Schutz vor betrügerischen E-Mails

Datenverlustprävention

URL-Schutz (Sandbox-Analyse)

Anhangschutz

E-Mail-Verschlüsselung

Schutz von Social-Media-Konten

GESCHÄFTSKONTINUITÄT BASIS PREMIUM

Notfall Posteingang 30 Tage 30 Tage

E-Mail-Spooling 30 Tage 30 Tage

Instand Replay 30 Tage 30 Tage

ARCHIVIERUNG

Manipulationsgeschützt und extern

Suche und eDiscovery

Unbegrenzte Speicherkapazität (10 Jahre)

VERWALTUNG

Anmeldedaten (mehrstufige Berechtigungen)

Domänenverwaltung

E-Mail-Protokolle

Synchronisation mit Active Directory
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FAZIT – WARUM AWM SCHUTZ?

Ganzheitliche E-Mail-Sicherheitslösung für 
Unternehmen jeder Größe

Mehrstufige Bedrohungserkennung mit KI-
gestützter Analyse

E-Mail-Sicherheit ist kein Luxus, sondern eine Notwendigkeit. Mit AWM Schutz sichern Sie Ihr Unternehmen nachhaltig 
gegen Cyberbedrohungen ab und stellen sicher, dass Ihre E-Mail-Kommunikation sicher bleibt

Reduzierung erfolgreicher Cyberangriffe um 
bis zu 99%

Einfache Verwaltung & schnelle 
Implementierung

DSGVO-konform & optimal für regulierte 
Branchen
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E-Mail-SICHERHEIT FÜR UNTERNEHMEN
WIR HABEN DIE LÖSUNG 



Copyright

IHR WEG ZU UNS

Geschäftsführer

FABIAN WEIKERT

Telefon: + 49 7152 5695-111
Mobil: + 49 152 0971 2408
Mail: Fabian.Weikert@AWM-AwareX.de
Internet: www.awm-awarex.de

Geschäftsführer

THOMAS MITSCHELE

Telefon: + 49 7152 5695-112
Mobil: + 49 152 0971 2479
Mail: Thomas.Mitschele@AWM-AwareX.de
Internet: www.awm-awarex.de

mailto:Fabian.Weikert@AWM-AwareX.de
mailto:Thomas.Mitschele@AWM-AwareX.de
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IHR E-Mail-SCHUTZ 
UNSER SERVICE
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