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SCHWACHSTELLE
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Gezielte Sensibilisierungsmalinahmen gegen Phishing erhéhen signifikant die

Sicherheit und den Erfolg von Unternehmen, indem sie das Risiko von
Sicherheitsvorfallen im Cyberspace reduzieren, die Unternehmenskultur
starken, Kosten senken und das Vertrauen von Kunden und Partnern
erhalten.
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Laut einer Studie von Verizon Business kdnnen Unternehmen mit solchen
MalBnahmen bis zu 80% weniger erfolgreiche Phishing-Angriffe verzeichnen,
wahrend laut dem Ponemon Institute potenzielle finanzielle Schaden um
durchschnittlich 60% reduziert werden kdnnen.

*Quelle: Bundesamt fiir Sicherheit in der Informationstechnik 20022
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E-MAIL-SICHERHEIT AUF EINEM BLICK
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Marktdaten: Plattformdaten:

@ > 510.000 Unternehmen haben diese Plattform im Einsatz ® 3,1 Billionen Emails werden pro Jahr gescannt
@ 87% Der Weltweit 100 gréRten Unternehmen nutzen die Plattform ® 0,8 Billionen Anhinge werden jéhrlich gescannt

® 60% Der 1000 groBten Unternehmen nutzen die Plattform 60% der 1.000 gréRten Unternehmen nutzen die Plattform
21 Billionen URLs werden jihrlich gescannt

> 183 Millionen Phishing Simulationen werden pro Jahr gesendet

66 Millionen Mailangriffe werden pro Monat gestoppt
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VORTEILE DER SICHERHEITSERKENNTNISSE
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% oM. >28 Mio. af  Weltweite Teams fur . >13 Tsd. >430 Mio.

E-Mails taglich Cloud-Konten NS Bedrohungsforschungund IDS-Sensoren Uberwachte Domains
Y191  Datenauswertung

Bereitgestellt bei
Em >46Tsd. >26 Erkennungsmodule o=t _® >143Tsd.
QQ >49 Mrd. URLs HEE AppsimKatalog (statisch, ML, Verhalten usw.) 0 :‘netgxlectljggf:}(el:ones e\. Social-Media-Konten
>600 Tsd. individuelle :
. >2,9Tsd. o % . >15 Mio. von Anwendern
>1,9 Mrd. Anhange CI(;ud-Mandanten >100 Bedrohungsakteure Giberwacht Y7 2|u:2’;—1\éarla nten A gemeldete Nachrichten

Bedrohungsbezogene Bedrohungsanalyse und
Schulungen, die auf aktuellen -erkennung der Plattform
Angriffen basieren

Realistische Phishing-
Simulationen

Einblicke in reale E-Mail- und Einblicke in echte

. . Verhaltensanderungen bei
Mitarbeiterschwachstellen Be(?lrohquswarnmeldungen erhaltensanderungen be
informieren Anwender Anwendern
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IST IHR UNTERNHEMEN SICHER
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WARUM IST E-MAIL-SCHUTZ UNVERZICHTBAR?

90% aller Cyberangriffe starten per E-Mail

Hacker nutzen Social Engineering, um
Mitarbeitende zu tauschen

Schaden durch Ransomware, Datenklau &
Betrug verursachen Millionenverluste

E-Mails sind das schwachste Glied in der
IT-Sicherheitskette

Regulatorische Anforderungen wie DSGVO &
Compliance mussen erflillt werden
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DIE HAUFIGSTEN E-MAIL-BEDROHUNGEN FUR UNTERNEHMEN

@ Malware-basierte Angriffe

B Schadsoftware wird lber infizierte Anhange & Links verbreitet

@ Malware-lose Bedrohungen (BEC, CEO Fraud)

ITéuschend echte E-Mails im Namen von Geschaftspartnern oder
Flhrungskraften

@ social Engineering & Phishing

B Cyberkriminelle manipulieren Mitarbeitende durch Fake-E-Mails

@ Datenverluste & Compliance-VerstoRe
B Unbeabsichtigtes oder absichtliches Verschicken vertraulicher Daten

@ Ausfallzeiten durch E-Mail-Systemstorungen
B Attacken oder technische Probleme kénnen E-Mail-Systeme lahmlegen
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AWM SCHUTZ -

Mehrstufiger Schutz gegen alle E-Mail-Bedrohungen

© Kl-gestiitzte Bedrohungserkennung — Automatische Identifikation
verdachtiger E-Mails

& Sandbox-Technologie fir Anhdnge & Links — Priifung auf
Schadsoftware

& Abwehr von Social Engineering-Angriffen — Fake-E-Mails werden
erkannt

& Datenverlustpravention (DLP) — Schutz sensibler Informationen

& E-Mail-Verschliisselung & Compliance — DSGVO-konforme
Kommunikation

© Notfall-Posteingang & Cloud-Archivierung — Standige Verfligbarkeit
der E-Mails
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AWM SCHUTZ - DIE UBERSICHT FUR IHRE SICHERHEIT
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_ Erweiterter Bedrohungsschutz (KI & SB) SenS|b|I|S|erung

Eingehende Schadsoftware- . Zugestellte
. analyse (Anhang Phishing-Analyse Betrugsanalyse .
E-Mails und URL) \VETS
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E-Mail-Verschliisselung
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FUNKTIONSUBERSICHT VON AWM SCHUTZ

Der Schutz vor E-Mail-Bedrohungen erfordert eine Kombination aus verschiedenen Sicherheitsmechanismen.
AWM Schutz bietet eine leistungsstarke Losung, die umfassenden Schutz in allen relevanten Bereichen gewahrleistet
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E-Mail-Sicherheit (Anti-Phishing, Anti-Malware, Anti-Spam)

Erkennung & Blockierung schadlicher E-Mails in Echtzeit
Reduzierung von Spam & betriigerischen Nachrichten
Automatische Identifikation & Blockierung verdachtiger
Absender

Datenverlustpravention (DLP) & Inhaltsfilterung

Verhinderung von DSGVO-VerstoBen durch automatische
Filter

Kontrolle & Sperrung sensibler Daten in ausgehenden
E-Mails

Richtlinienbasierte Filtereistellungen

Sandbox-Technologie fiir URLs & Anhange

Dynamische Analyse verdachtiger Links & Anhdangein
isolierter Umgebung
Schutz vor Zero-Day-Angriffen & unbekannter Malware
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E-Mail-Verschliisselung & Compliance

=  End-to-End-Verschlisselung sensibler Daten

=  Erflllt regulatorische Anforderungen (DSGVO, ISO
27001)

=  Automatische Verschliisselung nach vorher definierten
Regeln

Social-Media-Schutz & Identitatssicherheit
= Schutz vor Identitdtsdiebstahl & Account-Ubernahmen
=  Sicherheits-Compliance fir Unternehmens-Accounts

Notfall-Posteingang & Cloud-Archivierung

= Zugriff auf E-Mails bei Systemausfallen oder
Cyberangriffen

= Sicheres Langzeit-Archiv mit bis zu 10 Jahren
Speicherzeit

= Vollstandige Such- & Wiederherstellungsfunktionen
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MEHRWERTE FUR IHR UNTERNEHMEN -
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* Abwehr von bis zu 99% aller E-Mail-basierten Cyberangriffe
* Automatische Bedrohungsanalyse mit Echtzeit-Reaktion

* Deutliche Minimierung erfolgreicher Phishing-Angriffe
* Schutz der Mitarbeitenden vor Social-Engineering-Angriffen

* Reduzierte Ausfallzeiten durch Notfall-Posteingang
* Minimierung von wirtschaftlichen Schaden durch Ransomware

* Nahtlose Anbindung an bestehende IT-Sicherheitsldsungen
* Intuitive Benutzeroberflache fir Admins & IT-Teams

(O L

* Automatische Erfullung von DSGVO- & ISO 27001-Richtlinien
* Vermeidung hoher BulRgelder durch ungesicherte E-Mail-Kommunikation
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AWM SCHUTZ -

Virenschutz

Spam-Filterung

Berichte

Inhaltsfilterung

Filterung ausgehender E-Mails
Schutz vor betriigerischen E-Mails
Datenverlustpravention
URL-Schutz (Sandbox-Analyse)
Anhangschutz

E-Mail-Verschlisselung
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Schutz von Social-Media-Konten

GESCHAFTSKONTINUITAT mm

Notfall Posteingang 30 Tage 30 Tage
E-Mail-Spooling 30 Tage 30 Tage
Instand Replay 30 Tage 30 Tage

Manipulationsgeschitzt und extern

Suche und eDiscovery
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Unbegrenzte Speicherkapazitat (10 Jahre)

Vowane ||
Anmeldedaten (mehrstufige Berechtigungen)
Domanenverwaltung

E-Mail-Protokolle

L8RS
L8RS

Synchronisation mit Active Directory
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Ganzheitliche E-Mail-Sicherheitslosung fir
Unternehmen jeder Grol3e

Mehrstufige Bedrohungserkennung mit Ki-
gestutzter Analyse

Reduzierung erfolgreicher Cyberangriffe um
bis zu 99%

Einfache Verwaltung & schnelle
Implementierung

DSGVO-konform & optimal fiir regulierte
Branchen
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E-Mail-SICHERHEIT FUR UNTERNEHMEN



IHR WEG

FABIAN WEIKERT

Geschaftsfihrer

Telefon: + 49 7152 5695-111

Mobil: +49 152 0971 2408

Mail: Fabian.Weikert @ AWM-AwareX.de
Internet: www.awm-awarex.de

THOMAS MITSCHELE

Geschaftsfihrer

Telefon: + 49 7152 5695-112

Mobil: + 49 152 0971 2479

Mail: Thomas.Mitschele @AWM-AwareX.de
Internet: www.awm-awarex.de
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IHR E-Mail-SCHUTZ
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